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 بسمه تعالی

 :سخن آغازین

هاي گندزدايي ديگر و  برداري نسبت به سامانه بهرههاي گندزدايي گازي به دليل سهولت  استفاده از سامانهگسترش 

باشد  ها نمي ها متناسب با روند افزايش تعداد آن اين سامانه و امنيت نيز توجه به اين نكته كه ارتقا تجهيزات ايمني

هاي اخير  بررسي حوادث نشتي گاز كلر در سال .ناپذيري را به بار آورد موجب شده كه حوادث و خسارات جبران

 . است و امنيت ايمني ،ها در رعايت اصول طراحي ي اين سامانه شهرهاي مختلف كشور بيانگر ضعف عمده در

جزو  و انبارهاي ذخيره سيلندر يا انبارهاي ذخيره مواد شيميايي با توجه به اينكه سامانه هاي گندزدايي گازي

ا موضوع بسيار مهمي بوده و متفاوت از تاسيسات با ريسک بالا طبقه بندي مي شوند لذا حفاظت و حراست از آنه

با توجه به اينكه در سالهاي اخير مواردي از سرقت كپسولهاي گاز كلر در  از طرفي .تاسيسات كم خطرتر ميباشد

كه عدم رعايت ايمني و امنيت در تاسيسات پرمخاطره  مي دهدنشان برخي از شركتهاي آب و فاضلاب گزارش شد 

خطرات جدي براي  اي رخ دهد حادثهدر صورتي كه چرا كه بعد از سرقت  مشكل ساز گردد تا چه حد مي تواند

به دليل عدم وجود اطلاعات منسجمي در اين خصوص دفتر نظارت بر بهداشت . به دنبال خواهد داشت عموم مردم

حفاظت و  عنوان ي تحتعمل دستور ازمراجع و استانداردهاي معتبر بين المللي اقدام به تدوينآب با استفاده 

تا راهكارهايي در راستاي  نمودگندزدایی و انبارهای ذخیره مواد شیمیایی حراست از سامانه های 

  .كاهش چنين مواردي ارائه دهد

كه  رضمن تشكر از مدير و همكاران دفتر نظارت بر بهداشت آب و فاضلاب شركت مهندسي آب و فاضلاب كشو

توانمندي شركتهاي آب و  اين دستورعمل  كارگيري به با است اميد در تهيه اين دستورعمل همت گماردند،

 .ارتقا يابد ي گندزدايي گازيها سامانه حفاظت و حراستدر  فاضلاب

 

 

 رضا تشيعي حميد

 معاون نظارت بر بهره برداري

 4931دي
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 :هدف

 و انبار مواد شیمیایی گندزداییحفاظت و حراست سامانه های ارتقا توانمندی شرکتهای آب و فاضلاب در 

 :کاربرد دامنه

 روستاییشرکتهای آب و فاضلاب شهری و  انبار مواد شیمیایی وتاسیسات سامانه های گندزدایی 

 : کلیات

در تاسیساتی که با مواد گاه خالی از خطر نبوده لذا  به طور کلی سر و کار داشتن با مواد شیمیایی و انبارش آنها هیچ

 امنیت تاسیسات .اعمال شودباید اقداماتی در راستای کاهش ریسک ایمنی و امنیت شیمیایی خطرناک سر و کار دارند 

آورده ؛ مد نظر قرار گیردو امنیتی اقداماتی که باید در راستای کاهش مخاطرات ایمنی در ادامه  موضوع بسیار مهمی است؛

 :شده است

 محدود کردن فضای پیرامون منطقه؛ 

 ؛تاسیساتو اموال امان و محفوظ نگهداشتن دارایی های  در 

 ؛و ورود و خروجها کنترل و بررسی دسترسی ها 

 ، تشخیص، بتاخیر انداختن و معطل کردن؛  بازداری و بازداشت 

 سازی؛ حمل و نقل، دریافت و وصول کردن، حمل و نقل داخلی و ذخیره 

 قاچاق؛ سرقت و 

 خرابکاری؛ 

 خرابکاری سایبری؛ 

 ؛وعکس العمل در شرایط اضطرار واکنش 

 ؛پایش 

 آموزش؛ 

 امنیت کارکنان؛ 

 ؛تشدید یافته هدیدهایت 

 تهدیدهای ویژه؛ 
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 ؛مهم گزارش حوادث امنیتی 

 ؛مقابله با شرایط اضطراری آمادگی 

 ؛نگهبانی و حراست 

 سوابق؛ 

 توجه به استانداردهای امنیتی. 

 شوداینکه اطمینان حاصل  برای .مجموعه ای از اقدامات مدیریتی و بهرهبرداری ایمن را شرح میدهددستورعمل این 

شایان ذکر . مهم و حیاتی است تاسیساتکه سیستمهای امنیتی موثر می باشند انطباق اقدامات امنیتی با شرایط ویژه 

لذا جهت تامین  دبربه کار  تاسیساتیک در را آمده  دستور عملکلیه اقدامات پیشگیرانه که در این  نمی توانکه  است

مرجع مفیدی برای سیستمهایی است  دستورعملاین  .را به کار برد زیر ترکیبی از اقداماتاهداف امنیتی سیستم باید 

آورده شده است  3و  2و  1سطح  سهدر ادامه اقدامات امنیتی در . دارند بیشتراقدامات امنیتی  اصلاح و اعمال که نیاز به

همچنین در تاسیساتی که در تاسیسات بزرگ مانند تصفیه خانه ها و یا انبارهای بزرگ کپسول گاز کلر و مواد شیمیایی 

حداقل کیلوگرمی استفاده می نمایند  65سیلندر  5که از سیلندهای یک تنی استفاده می کنند و تاسیساتی که بیشتر از 

 65کپسول  5کیلویی با حداکثر  65در ایستگاههای کوچکتر مانند سامانه های  عملیاتی گردد و 3و  2باید سطح 

را در نظر گرفته که  موارد مطلوب 1اقدامات امنیتی سطح  .را به کار گرفت 3اقدامات امنیتی سطح  حداقل 1کیلویی

 .بهتر است تلاش گردد تاسیسات بزرگ این اقدامات را نیز به کار گیرند

 پیرامون منطقهمحدود کردن فضای  -1

  (3 سطح.)حصار کشی نماییدمتر  2را حداقل حول فضای پیرامون سایت 

  با سیستمهای شناسایی و  ههمرا (3سطح ) متری ضد بالا رفتن و مقاوم در برابر ضربه 2.5نصب حصار

 (2سطح )تشخیص

  بازدیدکنندگان " و"منطقه محدود"و "فقط کارکنان" و"تجاوز به حریم سامانه ممنوع"علایم هشداردهنده

ایستگاه  محوطه را در تمامی ورودی ها و نقاط دسترسی و در مناطق کلیدی در سر تا سر "باید بازرسی شوند

 (3سطح  ).نصب شود یا انبار

 (3 سطح.)دربهای ورودی بسته شوند و با قفلهای محافظت شده بسته شوند 

  محوطه سازی به خوبی حفظ و نگهداری شود متری در هر طرف حصار ایجاد شود این  2.5یک منطقه صاف

 (3سطح ).تا امکان ایجاد مکانهایی برای پنهان شدن در محیط پیرامون را حذف نماید

                                                           
کیلوگرم گاز  311تاسیسات به دو دسته کوچک و بزرگ تقسیم بندی می شوند که تاسیسات حاوی کمتر از   Response Guidebook Emergency مطابق کتاب 1

 .جزو تاسیسات کوچک و تاسیسات بیشتر از آن جزو تاسیسات بزرگ طبقه بندی می شوند
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 (1سطح ) .یک سیستم دوربین مدار بسته جهت پایش نقاط قابل دسترسی فضای پیرامون نصب شود 

 (3سطح ). 2فراهم شود کافیروشنایی  ،حصار بین تاسیسات و محیط پیرامون ،در محوطه حیاط 

 تاسیساتدر محل حضور داشته باشند تا به صورت دوره ای در فواصل نامنظم در فضای پیرامون  نگهبان 

 (2سطح ) .گشت بزنند و پاسبانی نمایند

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 تاسیساتتامین امنیت دارایی ها و اموال -2

  (3سطح ).قفل نگه داریدتمامی دربها را بسته و 

  برای درب اتاقها یا ساختمانهایی که در آنها دارایی ها و اموال و تجهیزات حیاتی وجود دارد یک سیستم کنترل

 (1سطح ).نصب شود 3دسترسی الکترونیکی

                                                           
2
 .سانتیمتر یک لامپ نصب شود 31های امنیتی آمریکا ذکر شده که به ازای هر در استاندارد  

3
 electronic access control system 

 خرابکاری

مواد اگر . شویممواد شیمیایی  نشت و آزادسازی/خرابکاریمانع از هدف اولیه امنیت در تاسیسات این است که 

شیمیایی با دیگر مواد مخلوط شوند پتانسیل این را دارند که عواقب و پیامدهای نامطلوبی برای سلامت یا 

به دلیل پیامدهای ناشی از خرابکاری با دخالت مواد شیمیایی که معمولا بعد از حمله . زندگی انسان ایجاد نمایند

از این . از نیروی خشن از حیله و نیرنگ استفاده می کنداتفاق می افتد ، به احتمال زیاد دشمن به جای استفاده 

 :رو بعضی از اقدامات مهم تر جهت ممانعت از خرابکاری معمولا شامل

  که دسترسی به مواد شیمیایی دارند؛برای تمامی کارمندانی  ،پرسنلجهت اطمینان از یک برنامه قوی 

 یک سیستم کنترل دسترسی؛ 

  بازدیدکنندگان؛اقدامات امنیتی برای 

  پایش ثابت و نظارت بر مواد شیمیایی و فرآیندهای حاوی مواد شیمیایی؛ ذخیره سازی مواد شیمیایی

 .به گونه ای انجام شود که امکان اقدامات خرابکارانه با استفاده از مواد شیمیایی را به حداقل برساند

Source: Risk-Based Performance Standards Guidance, Chemical Facility Anti Terrorism 

Standards, October 8002, Version 8.4, Department of Homeland Security Office of 

Infrastructure Protection Infrastructure Security Compliance Division 
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  یک سیستم دوربین مدار بسته(CCTV ) و درهایی که به دارایی ها و  تاسیساتجهت پایش دارایی ها و اموال

 (1سطح ) .وصل شود به آلارمها CCTVتصاویر . اموال منتهی می شوند؛ نصب شود

  از دربها و پنجره های مقاوم در برابر ورود به زور استفاده شود و برای اتاقهای حاوی دارایی های حیاتی و اصلی از

 (3سطح ).استفاده شود دربهای فلزی

  (3سطح ).به زور استفاده شود مقاوم در برابر ورود فلزی دربها و پنجره هایاز خروجی ساختمان 

 کنترل و بررسی دسترسی ها-3

  سیستمی برای بازرسی تمامی بازدیدکنندگان به اجرا درآید در خصوص پیمانکاران یا دیگر بازدیدکنندگان که کارت

 (2سطح ).شودپرسنلی ندارند، گواهینامه رانندگیشان در ورودی نگه داشته 

  (1سطح ).یک سیستم کنترل دسترسی الکترونیکی نصب شوداصلی روی ورودیهای 

  شده به موانع ضربه گیر و مقاوم در برابر تصادم مجهز در ورودی تاسیسات نگهبانی وجود داشته باشد و ورودی ها

 (2سطح ).استفاده شود آموزش دیده نگهبانانو از  

  (2سطح ).تاسیسات بیشتر از دو ورودی تعیین شده و تحت نظارت نباشدامکان دسترسی به خارج از 

 (3سطح ).در کلیه ورودیهای تعیین شده روشنایی کافی فراهم شود 

 تشخیص، بتاخیر انداختن و معطل کردن ،بازداری و بازداشت-4

  یا در نزدیکی  تاسیساتبرنامه دیده بانی و کشیک توسط همسایگان به اجرا درآید که اگر فعالیتهای مشکوکی در

 (1سطح ).و اطلاع دهند گرفتهاتفاق بیفتد همسایگان بتوانند تماس  تاسیسات

  (2سطح ).شویم تاسیساتغیر مجاز وسایل نقلیه از  خروجیا  ورود به اجرا درآید تا مانع ازوسایل نقلیه رویه وارسی 

 شود تا دسترسی به آن مناطق محدود حصار ثانویه ای نصب /در اطراف مناطق یا ساختمانهای حساس ورودی

 (3سطح ).گردد

 در عوض از سیستم شناسایی . علایمی که ساختمانهای انبارش مواد شیمیایی را قابل شناسایی می کند حذف شود

 (3سطح ).عددی یا حروفی استفاده شود

 (3سطح ).دنعملکرد صحیح کلیه قفلها بررسی شود و قفلهایی که به درستی کار نمی کنند تعویض گرد 

 ما سیستم هشداردهنده ایستگاه ئیک سیستم شناسایی محیط خارجی با دوربین مدار بسته یکپارچه نصب شود و دا

 (1سطح ).بررسی شود



8 
 

 سازی و حمل و نقل داخلی  حمل و نقل، دریافت و وصول کردن، ذخیره-5

 نقل مواد شیمیایی باید تشریفات  محتویات کلیه محموله ها بازبینی و بررسی شود به عنوان مثال شرکتهای حمل و

 (3سطح )(اطلاعیه، برگه اطلاعات ایمنی مواد و غیره) اتبات کافی و مناسبی داشته باشنداداری و مک

 (3سطح ).یک کارمند برای سفارش، پیگیری و وصول محموله های مواد شیمیای اختصاص داده شود 

 (2سطح ).محموله های مواد شیمیایی به یک منطقه آورده شود 

  کارت شناسایی راننده کامیون حمل مواد شیمیایی بررسی شود ؛ و قبل از پذیرش محموله، فرآورده شیمیایی تست

 (3سطح ).شود

 (3سطح ).محموله های مواد شیمیایی در محل اسکورت شوند 

 سرقت و قاچاق -6

  به حداقل در محلموجود  و در مورد کلرزنهای گازی تعداد کپسولهای گاز کلر مواد شیمیایی حملظروف تعداد 

 نیاز ماهانه به کلر برآورد نموده و در محل نگهداری نمودتعداد کپسولهای گاز کلر را باید با توجه به ).رسانده شود

 (3سطح )(مطابق آگاهی نامه ارسالی

  (3سطح ).رسانده شودتعداد محلهای ذخیره سازی مواد شیمیایی به حداقل 

  (3سطح ).دادرا رعایت می کنند سفارش استانداردهای امنیتی مواد شیمیایی را از شرکتهایی که 

 دستگاههای حفاظتی نگهدارنده از  یا کپسولهای گاز کلر مواد شیمیایی حمل ظروفبارگیری و تخلیه  در هنگام

 65در کپسولهای یک تنی و چرخ حمل سیلندر برای سیلندرهای  4جرثقیل سقفیبه عنوان مثال )شود  استفاده

 (3سطح )(کیلویی

 (3سطح ).موانعی برای جلوگیری از ورود وسایل نقلیه به محدوده ذخیره مواد شیمیایی نصب شود 

 خرابکاری-7

 (3سطح ).سوابق کارمندان و پیمانکاران جدید بررسی شود 

 (1سطح ).شود نصبدستگاه کنترل ورود و خروج  ،جهت نظارت بر دسترسی به مناطق حساس 

 (3سطح ).سیاست امکان اخراج کارمند در صورت تخلف به اجرا در آید 

 ایجاد شود که کامیونهایی که کلید دارند، دسترسی به کلیدشان محدود شود، امکان کلیدسازی  یسیستم کنترل

 (3سطح ).و کلا تعویض گردند محدود شود و در صورت اخراج کارمند کلیدها پس گرفته شود

                                                           
4
 overhead cranes 
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 خرابکاری سایبری-8

 (3سطح ).سیاست گذاشتن رمز عبور برای کلیه کامپیوترها به اجرا درآید 

 (3سطح ).سیستم کنترل فرآیند از طریق دسترسی خارجی قطع شود 

 (3سطح ).سیستم کنترل فرآیند به یک سرور اضافی مجهز شود 

 عکس العمل در شرایط اضطرار واکنش و -9

  ارتباط ایجاد کرده و این روابط را... با سازمانهای درگیر همچون نیروی انتظامی، راهنمایی و رانندگی، اورژانس و 

 (3سطح ).حفظ نمایید

  (به دستور عمل برنامه مقابله با شرایط اضطراری مراجعه نمایید)شودبرنامه مقابله با شرایط اضطراری تدوین. 

 (3سطح )

  (3سطح ).استفاده شودموزش دیده آ از افراد امنیتی که در محل اتفاق می افتدبرای مقابله با حوادث 

 پایش -11

 از سیستم تشخیص نشت مجهز به هشداردهنده استفاده  و کپسولهای گاز کلر برای انبارهای ذخیره مواد شیمیایی

 (3سطح ).شود

  انجام می  پایشما ئهشدار که دابرای تشخیص فوری آلارم ها و شروع یک واکنش مناسب باید از یک ایستگاه

 (2سطح ).دهد استفاده شود

  (3سطح ).جلوگیری شود افراد از ورود غیر مجازباید در انبار ذخیره مواد شیمیایی 

 (1سطح ).در ایستگاه نظارت مرکزی، ورودیهای نواحی حساس به مانیتورهای مدار بسته مجهز شوند 

 (3سطح ).سیستم امنیتی انجام شود اقداماتی در راستای بررسی منظم سیستم و حفظ 

 (3سطح ).کارکنان آموزشهای لازم را ببینند تا خرابیها یا اختلالات را سریعا شناسایی و تعمیر نمایند 

 ،هشداردهنده ها و  برنامه تعمیر و نگهداری باید شامل تعمیرات پیشگیرانه تجهیزات تشخیصی موجود یا جدید

 (3سطح ).سخت افزارها باشد

 که تحت تاثیر قرار می گیرند نصب  ای اخطار شرایط اضطراری در نزدیکی محل کار یا مناطق مسکونی تجهیزات

 (3سطح ).دنشو
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 نشت مواد شیمیای

هدف جلوگیری از نشت  که مشکل امنیتی آنها نشت ماده شیمیایی است، اغلب بالا-در تاسیسات با رده ریسک

در نشت ماده شیمیایی یک (1:است موضوع چالش برانگیزبه دو دلیل اصلی این . عمدی و کنترل نشده است

عواقب و پیامدهای مضر روی سلامتی و ( 2حمله فیزیکی موفق می تواند از خارج از سایت اتفاق بیفتد و 

 .زندگی انسانها معمولا از محل تاسیسات شروع خواهد شد

توجه به اولین نگرانی منحصر به فرد، تاسیسات دارای ریسک نشت مواد شیمیایی می توانند اقدامات یا  با

معمولا  یا خرابکاریقاچاق  /فعالیتهای پیشگیرانه ویژه ای انجام دهند که تاسیسات با تهدیدهای فقط سرقت

 استفاده نخواهند کرد به عنوان مثال

 موانعی برای وسایل نقلیه قوی؛ 

 خطوط روشن از محل دید؛ حذف 

 به حداقل رساندن فواصل بن بست؛ 

 اعمال محدودیت در پارکینگ در محل و انجام اقدامات امنیتی اضافی در پارکینگ؛ و 

  خودداری از پذیرش محموله های اعلام نشده یا محموله های اعلام نشده را خارج از سایت نگه

 .داشته شوند تا تائید گردند

نیاز به یک اقدام ( یعنی پتانسیل عواقب مضر که تقریبا همیشه در محل شروع خواهد شد) دومین نگرانی اصلی

 ویژه را پیشنهاد می کند بعنوان مثال

 برنامه جامع مقابله با شرایط اضطراری و برنامه مدیریت بحران 

 سیستم اخطار شرایط اضطراری در محل 

 یا مناطقی که  واد شیمیایی استفاده می کنندفرآیندهایی که از م شیوه های از مدار خارج کردن ایمن

 در آن مواد شیمیایی ذخیره می شود

  در واکنش به ( در صورت امکان به امدادگران محلی)آموزش جامع، که شامل تمرین و ممارست باشد

 .یک نشت کنترل نشده

Source: Risk-Based Performance Standards Guidance, Chemical Facility Anti-Terrorism 

Standards, October8002, Version 8.4, Department of Homeland Security Office of 

Infrastructure Protection Infrastructure Security Compliance Division 
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 :آموزش-11

 مراجعه به )و ممارست در خصوص مقابله با شرایط اضطراری و امنیت برگزار شود به طور دوره ای آموزش، تمرین

 (3سطح ) (دستورعمل برنامه مقابله با شرایط اضطراری

 در ما کارکنان ئرسمی در خصوص مباحث امنیت با کارکنان گفتگو شود و دادر طول ملاقاتهای رسمی و غیر

پاداشی برای حضور در جلسات آموزشی در نظر گرفته  .ببینندخصوص مقابله با شرایط اضطراری و امنیت آموزش 

 (3سطح ).شود

 ضربدری کارمندان در مهارتهای خارج ازحیطه وظایفشان باعث می شود که آنها بتوانند در مواقع  –آموزش

 (3سطح ).اضطراری وظایف ضروریشان را انجام دهند

 امنیت پرسنل -12

  کنندگان و پیمانکاران را همیشه ملزم به الحاق کارت شناسایی عکس دار کارمندان، بازدیدکه  شودسیستمی ایجاد

 (3سطح ).نماید

  افرادی که محموله های مواد شیمیایی را به تاسیسات می آورند تایید هویت شوند به عنوان مثال راننده کامیون

 (3سطح ).کارت شناسایی عکس دار داشته باشداد شیمیایی باید حمل مو

 5یافته شدیدتتهدیدهای  -13

  (3سطح ).سطح اقدامات پیشگیرانه را بالا ببرید یافته شدیدتدر طول دوره تهدیدهای 
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قاچاق/سرقت  

قاچاق مواد شیمیایی ارتباط دارد تمرکز اولیه جهت حفظ امنیت جلوگیری از /درجه اول با سرقت تاسیساتی که مقوله امنیت در در

باشد بلکه هدف جلوگیری از دستیابی دشمن به مواد شیمیایی از طریق شیادی یا دزدی  حمله موفقیت آمیز به تاسیسات نمی

 .است

به دلیل این مرکز توجه متفاوت، بعضی از اقداماتی که در حفظ امنیت در تاسیسات با ریسک آزادسازی مرکز توجه هستند، به 

پارکینگ، و بازرسی وسایل نقلیه در ورودی، شاید برای عنوان مثال موانعی برای وسایل نقلیه، فاصله گریز، اقدامات امنیتی 

 .قاچاق دارند مهم نباشند/تاسیساتی که فقط ریسک سرقت

قاچاق مواد شیمیایی، اولین وسیله برای جلوگیری از سرقت یا قاچاق سیستم کنترل /در عوض، برای تاسیساتی با ریسک سرقت

اقدامات ویژه ای که . واد شیمیایی را دیده بانی و یا پیگیری و دنبال نمایدقاچاق م/است که می تواند سرقت  و اموال دارایی ها

 :قاچاق در نظر گرفته شود شامل/اغلب می تواند به عنوان بخشی از اقدامات امنیتی برای تاسیسات با ریسک سرقت

  موقعیت فیزیکی تمامی  یا بانکهای اطلاعاتی مرتبط و وابسته به هم است که مقدار و/ سیستم کنترل موجودی انبار و

به عنوان مثال در مورد کپسولهای گاز کلر باید شماره سریال کلیه . قاچاق مواد شیمیایی را دنبال می کند/سرقتها

 (3سطح ).سیلندرها ثبت شود

 (3سطح ) .قاچاق اتفاق افتاده است/دسترسی محدود به نواحی که در آنجا سرقت 

 ستمر و ثابت مناطق محدود که مطمئن شویم هیچ فردی دسترسی به یا نظارت م "نفر -قانون دو"استفاده از

 (2سطح ) .قاچاق مواد شیمیایی به تنهایی را ندارد/سرقت

 قاچاق مواد شیمیایی اتفاق افتاده است/بازرسی فردی و بازرسی وسیله نقلیه در هنگام خروج از مناطقی که سرقت. 

 (3سطح )

  مواد شیمیایی قابل حمل توسط فرد ظروفوسایل فیزیکی برای ایمن کردن ها و یا استفاده از دیگر قفسه قفل کردن 

، هشداردهنده و آلارم حساس در برابر کردن آنهابه عنوان مثال زنجیرها و قفلها، محکم کردن تجهیزات و مقاوم )

وجود دارد باید با قفل و زنجیر به  کیلویی که امکان سرقت آنها 65به عنوان مثال در خصوص کپسولهای . (حرکت

 (3سطح ) .دیوارهای اتاق پرچ شوند

 قاچاق مواد /امنیت سایبری برای سیستمهای سایبری نه فقط برای فرآیندهایی که به طور فیزیکی درگیر سرقت

 (3سطح )شیمیایی هستند بلکه در سیستمهای بازرگانی مربوطه

 قاچاق مواد /به عنوان مثال سرقت) یکی به دارایی های مهم سایتبررسی سوابق هم برای افرادی که دسترسی فیز

دارند و هم برای کارمندانی که هرگز به طور فیزیکی با مواد شیمیایی سر و کار ندارند اما مسئول هماهنگی ( شیمیایی

ایی دسترسی به فروش، حمل و نقل یا توزیع مواد شیمیایی بوده یا برای کنترل فروش، حمل و نقل یا توزیع مواد شیمی

 (3سطح ) .سیستم سایبری مهم دارند

وجود دارد داشته  نشتعموما باید یک مسیر امن گسترده ای در اطراف منطقه ای که ریسک  نشتبه علاوه تاسیسات با ریسک 

 تمرکز روی ایمن کردن ساختمانهای ویژه یا مکانهایی که در آنجا ریسکقاچاق /سرقتاحتمال تاسیسات با در  باشند،

 .قاچاق وجود دارد ؛ است/سرقت
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 6تهدیدهای ویژه -14

 (3سطح ).شده و به روزرسانی گردد ارزیابی تاسیسات به طور دوره ای آسیب پذیری 

  (3سطح ).داشته باشید حراست جلسهبرای شناسایی تهدیدهای ویژه تاسیسات به طور دوره ای با 

  طرحها، روشها و تجهیزات امنیتی انجام دهید که این بررسی شامل مشاوره یک بررسی رسمی سالانه روی کفایت

 (2سطح ).و ارائه دهندگان خدمات امنیتی می باشد از مجموعه خارج نبا مهندسی

 گزارش دهی حوادث امنیتی عمده و قابل توجه -15

  (3سطح )مقامات بالادستگزارش دهی حوادث امنیتی به 

  بودآشنا شیوههای بهره برداری استاندارد  با باید آنهابرای گزارش دهی نگرانیهای امنیتی و واکنش در مقابل. 

 (3سطح )

 آمادگی مقابله با شرایط اضطرار -16

 (3سطح ).به پرسنل آموزش دهید که چگونه فعالیتهای مشکوک را شناسایی کرده و آمادگی خود را حفظ نمایند 

  و دیگر سازمانهایی که مورد نیاز است بررسی نمایید تا علت حادثه و  مقامات بالادستتمامی حوادث امنیتی را با

 (3سطح ).شیوه های جلوگیری از بروز حوادث در آینده را شناسایی نماییم

 نگهبانی و حراست-17

 مدیران و سازمانهای مسئول امنیت را  کارمندان، ؛برای مطابقت با هر نوع استاندارد یا قانون مربوط به امنیت

 (3سطح ).شناسایی نمایید

 که به برنامه ها، اصلاحات و پرسنل امنیتی اختصاص داده  مالی سال منابع الویتهای امنیتی را شناسایی کرده و هر

 (3سطح ).وده و از آن استفاده نماییدمی شود را شناسایی نم

  (3سطح ).اعتماد ایجاد نماییدروابط قابل و درگیر با سازمانهای مسئول 

  اطمینان حاصل کنید که آنها می دانند که دارایی های حیاتی در . قوی برقرار نمایید روابط نیروی انتظامی محلبا

از آنها درخواست کنید که نگهبانی و گشت زنی حول  و وجود مسایل مشکوک در صورت لزوم. کجا واقع شده اند

 (3سطح ).آنها را از سطح امنیت موجود در محل آگاه سازید. مناطق کلیدی را افزایش دهند

 سوابق-18

 (3سطح ).سوابق حوادث امنیتی بایگانی شود 
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 (3 سطح).سوابق کارمندان، پیمانکاران، فروشندگان و بازدیدکنندگان بایگانی و نگهداری شود 

 (3سطح ).سیاست حفاظت از مستندات و اطلاعات الکترونیکی را اجرا نمایید زیرا مانع از افشای اطلاعات می گردد 

 را در ( ارزیابی آسیب پذیری، برنامه ها، مشخصات سیستمهای امنیتی، گزارش حوادث امنیتی و غیره)د حساسرموا

 (3سطح ).یک محل امن با دسترسی محدود قرار دهید

  به . مقوله های امنیتی را مورد توجه قرار دهند تا تمامی خریدها و طرح های آینده ورهنمودهایی تهیه نمایید

مشاورین و پیمانکاران یادآوری نمایید که امنیت باید در کارشان و در روشهای بهره برداری شان رعایت 

 (3سطح ).شود

 توجه به استانداردهای امنیتی -19

  یا  ...(وزارت نیرو و )سازمانهای بالاتر ،سازمان خودعملیاتی در خصوص امنیت را که توسط  استانداردهایکلیه

می توان ارزیابی آسیب  با مطالعه و بررسی کلیه استانداردهای به روز .سازمانها تدوین شده را بررسی نمایید دیگر

به روز را های بهره برداری استاندارد و برنامه مقابله با شرایط اضطراری  پذیری، برنامه های مدیریت ریسک، شیوه

 (3سطح ).نمود
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